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Datum Diarienummer

2020-02-13 ADM/2019:620

Ert datum Ert diarienummer

2019-12-18 2019-14545 / 2019-14546

Forslag till Myndigheten for samhallsskydd och beredskaps
foreskrifter om informationssakerhet och foreskrifter om it-
sakerhet for statliga myndigheter

Centrala studiestodsnimnden (CSN) har beretts tillfille att yttra sig 6ver
Myndigheten f6r samhillsskydd och beredskaps (MSB) forslag till foreskrifter
om informationssikerhet och foreskrifter om it-sakerhet for statliga
myndigheter med tillh6rande konsekvensutredningar.

CSN bifogar myndighetens svar 1 de mallar som MSB anvisat.

Beslut om detta remissvar har fattats av chefsjuristen Asa Lindahl efter
foredragning av verksjuristen Hanna Hamrin. I arbetet med remissvaret har
aven informationssikerhetsansvarige Per-Anders Borgstrom, incident
managern Andreas Séderholm, I'T-sikerhetskoordinatorn Daniel Westman
och verksamhetscontrollern Jennie Pettersson deltagit.

Asa Lindahl

Hanna Hamrin

CSN huvudkontoret

Postadress
CSN
851 82 Sundsvall

Telefon Telefax Webbadress

060-18 60 00 060-18 6193 wWww.csn.se
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Svar pa remiss gallande forslag till: Myndigheten for samhdllsskydd och beredskaps foreskrifter om informationssakerhet for statliga myndigheter

Svarande organisation:

Centrala studiestédsnamnden (CSN)

Referens/diarienr:

2019-14545

Om Excelarket
Genom att klicka pa "valj" far du upp en for
kolumnen anpassad rullista
Valj "6vrigt" dar inget annat alternativ ar
lampligt.
Synpunkter pa konsekvensutredningen lamnas fran
rad 115.

14

16

17

Punkt Synpunkter

Nar myndigheten tecknar avtal med en annan myndighet
ar det svart att kravstélla mot den andra myndigheten.

Inom EU ar I1SO-standarder det normala aktuella inom EU,

eller motsvarande blir darfor otydligt.

Det ar otydligt vilken typ av bakgrundskontroller som
asyftas.
Dokumentering av skillnaden mellan inférda
sakerhetsatgarder och sdkerhetsatgarder specificerade i
standarderna SS-EN ISO/IEC 27001:2017 och SS-EN
ISO/IEC27002:2017 om ledningssystemfor
3 informationssakerhet eller motsvarande ar for

Synpunkter foreskrifter
Forslag till andring

Det borde finnas en hanvisning till 10 § om det &r en sadan
informationsklassning och riskbedémning som asyftas.

Ovriga kommentarer
Vi efterlyser mer stod i de allmdnna raden for hur framtagande av en

sadan 6verenskommelse kan ga till.

Ett fortydligande av eller motsvarande kan behoévas i de allmanna

raden.

Det ar positivt att det blir tydligare att fysisk sdakerhet ar en del av

den totala informationssakerheten.
Ett fortydligande, liksom det som finns pas. 3 i
konsekvensutredningen, behovs i de allméanna raden.

Det foreslagna kravet riskerar att bli ett betydande administrativt
merarbete for myndigheterna och kan komma att innebara extra
kostnader. Avstamning mot de foreslagna foreskrifterna (inkl.
foreskrifterna om IT-sdkerhet) bedoms av CSN vara tillrackligt.

Behover du fler rader att Iamna synpunkter pa:
Infoga sa manga rader du behover. Du kan behova kopiera listan.

Synpunkter Konsekvensutredningen

Rubrik

Synpunkter

Ovriga kommentarer

Beskrivning av problemet och vad man vill uppna.

Innehallet i foreskriften ar bra och den stéller i huvudsak rimliga
krav pa myndigheterna.

Beskrivning av alternativa l6sningar for det man vill uppna
och vilka effekterna blir om nagon reglering inte kommer
till stand.

Det saknas fortydligande i de allmanna raden om vilka féreskrifter
de ar hanforliga till. De ar ocksa nagot svarlasta. Det skulle kunna
vara en bra ide att ha en ingress som forklarar hur de allmanna
raden ska ldsas mot féreskrifterna. Det framgar inte om de tva
foreskrifterna ar tankta att lasas ihop eller om de kan ldsas var for




Svar pa remiss gallande forslag till: Myndigheten for samhallsskydd och beredskaps foreskrifter om it-sdkerhet for statliga myndigheter

Svarande organisation: Centrala studiestédsnamnden (CSN)

Om Excelarket
Genom att klicka pa "valj" far du upp en for

Referens/diarienr: 2019-14546 kolumnen anpassad rullista
Valj "ovrigt" dar inget annat alternativ ar
lampligt.
Synpunkter pa konsekvensutredningen lamnas fran
rad 115.
Synpunkter foreskrifter
Kap 8 Punkt Synpunkter Forslag till andring Ovriga kommentarer
Begreppet samhdillsstérning passar inte in med 6vriga Begreppsbeskrivning samhdllsstérning kan utga. Om den ska vara
1 3 begreppsbeskrivningar. kvar bor den dven finnas i foreskrift om informationssakerhet.
2 3 Det &r i de allmdnna raden otydligt vilken forteckning som avses.
Begreppet filtrering kan behdva fortydligas i de allmanna raden eller| Rubriken i de allmanna raden ar sdkerhetskopiering. Det verkar inte
4 2 Det ar otydligt vad som avses med filtrering . under 1 kap. 3 § i foreskrifterna. hora ihop med 4 kap 2 § i foreskrifterna.
Begreppet identiteter kan behdva fortydligas i de allmanna raden | For CSN &r en identitet och individ detsamma, det vill sdga en individ
4 3 Det ar otydligt vad som avses med identiteter . eller under 1 kap. 3 § i foreskrifterna. = identitet, daremot kan det innebara flera konton (i sig unika).
Begreppet katalogtjinster kan behova fortydligas i de allmadnna CSN vill ha ett fortydligande av om det ar en helt separat
4 8 Det ar otydligt vad som avses med katalogtjéinster. raden eller under 1 kap. 3 § i foreskrifterna. katalogtjanst som avses och pa vilken niva separation behover ske.
Det framgar inte vad den egentliga skillnaden mellan 12 § Det enda som skiljer bestammeslerna at ar ordet besluta i 12 § och
4 12 och 13 § egentligen ar. godkdnna i 13 § men foljden av bestammelserna verkar bli samma.
Nya bestammelser med detaljerade tekniska krav innebar ett
anpassningsarbete som inte ar mojligt att genomféra under den
Ovrigt Tiden fram till ikrafttradande ar inte tillracklig. Denna forfattning trader i kraft den 1 juni 2021. begransade tiden fram till foreslaget ikrafttradande.

Behover du fler rader att Iimna synpunkter pa:
Infoga sa manga rader du behéver. Du kan behova kopiera listan.

Synpunkter Konsekvensutredningen

Rubrik

Synpunkter

Ovriga kommentarer

Beskrivning av problemet och vad man vill uppna

Kraven som framgar i den foreslagna foreskriften ar i huvudsak bra
och valkomnas men &r pa en for detaljerad niva. Myndigheten borde
fa ett storre utrymme att sjalvstandigt besluta om lampliga och
proportionerliga sakerhetsatgarder som ger samma sakerhetsniva
som forslagets.

Beskrivning av alternativa I6sningar for det man vill uppna
och vilka effekterna blir om nagon reglering inte kommer
till stand.

Det saknas fortydligande i de allmédnna raden om vilka foreskrifter
de ar hanforliga till. Det bor fortydligas att det ar just allménna rad.
Det skulle behévas en forklaring hur de allmdnna raden ska lasas
mot foreskrifterna. Det framgar inte om de tva féreskrifterna ar
tankta att lasas ihop eller om de kan lasas var for sig.
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